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エグゼクティブサマリー

ランサムウェアは、単なる破壊的な迷惑行為から、高度に洗練された多段階の恐喝ビジネスへと

進化しました。現代の脅威アクターは単純なデータ暗号化に依存するのではなく、システムをロッ

クする前に機密データを窃取する「二重恐喝」や「三重恐喝」の手法を活用し、さらにコマンド＆コ

ントロール（C2）インフラを利用して動的にペイロードを展開します。 

従来の境界防御やシグネチャベースのアンチウイルス対策だけでは、もはや十分ではありませ

ん。本ホワイトペーパーでは、ランサムウェアの攻撃ライフサイクル（キルチェーン）の各段階を無

効化するための堅牢な多層防御アーキテクチャを提案します。

この戦略の中核は、すべての実行可能ファイルに対してデフォルト拒否（Default-Deny）の送信通

信ポリシーを適用したプロセス認識型アプリケーションファイアウォール（AppFW）です。これに

加えて、高リスクアプリケーション（Webブラウザおよびメールクライアント）のマイクロ仮想化（サ

ンドボックス化）を実施し、さらにEDR（Endpoint Detection and Response）を統合して振る舞

い分析を行います。

これら3つの柱を組み合わせることで、ランサムウェアの活動を実質的に無効化する強固な封じ込

め・遮断アーキテクチャを構築できます。 



問題背景とソリューション提案

1. 進化するランサムウェア脅威の状況

なぜこのようなアーキテクチャの変革が必要なのかを理解するためには、現代のランサムウェア

がどのように動作するかを理解する必要があります。

典型的なランサムウェア攻撃は以下のライフサイクルをたどります。 

初期侵入（Initial Access）

• フィッシングメール（悪意のある添付ファイルやリンク）

• マルバタイジング（悪意ある広告によるブラウザ攻撃）

実行とC2通信（Execution & C2 Communication）

• ペイロードが実行される

• 攻撃者のC2サーバーへ接続

• 二次ペイロードの取得

• 暗号化キーや指示の受信

横展開とデータ窃取（Lateral Movement & Exfiltration）

• ネットワーク内の他システムへ移動

• 権限昇格

• 機密情報の窃取

暗号化（Encryption）

• ローカルおよび共有ファイルを暗号化

• データへアクセス不能にする

従来型防御は主に初期侵入と実行段階で失敗します。ゼロデイ攻撃がフィルタを回避したり、

ユーザーがマクロを実行してしまった場合、マルウェアは実行権限を獲得します。その後、外部通

信が制限されていなければ、ランサムウェアは攻撃の全プロセスを完遂できます。 



2. 中核となる考え方：デフォルト拒否型ア

プリケーションファイアウォール

この防御戦略の基盤は、エンドポイントおよびネットワーク出口に配置されたプロセス認識型アプ

リケーションファイアウォール（AppFW）です。 

従来のファイアウォールがIPアドレスやポート番号、あるいはアプリケーション名に基づいて通信

を制御するのに対し、プロセス認識型AppFWは通信を生成した実行プロセスそのものを識別して

制御します。 

2.1 デフォルト拒否の送信通信ポリシー

AppFWには厳格なDefault-Denyポリシーを適用します。

デフォルトでは、エンドポイント上のいかなる実行ファイルもインターネットへの送信通信を開始で

きません。 

代わりに、組織は許可対象となる実行ファイルと通信先をホワイトリスト化します。

許可例：

• 企業標準ブラウザ

• メールクライアント

• 認可済みSaaSアプリケーション

これらのみが指定された宛先と通信できます。 

2.2 ランサムウェアキルチェーンの無力化

C2通信の遮断

悪性実行ファイル（例: ransomware_payload.exe や偽装 svchost.exe）がC2サーバーへ接

続しようとすると、AppFWが即座にブロックします。

C2通信ができなければ、



• 暗号化キー取得

• 二次モジュール取得

が不可能になります。 

データ流出の防止

マルウェアがLOLBin（Living Off the Land Binary）を利用してデータ送信を試みても、AppFWが

未承認プロセスの外部通信を遮断します。

これにより二重恐喝を無効化できます。 

プロセス偽装への対抗

AppFWは実行ファイルのハッシュ値とプロセスツリーを追跡します。

そのため、ランサムウェアが信頼済みプロセス名へ改名しても回避できません。ホワイトリストに

登録されていないハッシュまたはプロセスは遮断されます。 

3. 補完レイヤー1：高リスクアプリケーショ

ンのサンドボックス化

AppFWが通信を保護する一方、初期侵入経路を封じ込める必要があります。

Webブラウザとメールクライアントはランサムウェア侵入の主要な入口です。 

3.1 マイクロ仮想化とサンドボックス

サンドボックス化とは、ブラウザやメールクライアントを隔離された仮想環境や厳格なコンテナ内で

実行することを意味します。

これにより、信頼できないインターネットやメールコンテンツとホストOSとの間に分離境界が形成さ

れます。 



3.2 被害範囲の封じ込め

メールサンドボックス

ユーザーが悪意あるPDFを開いたり、Word文書のマクロを有効化したとしても、攻撃はサンドボッ

クス内で実行されます。

マルウェアはシステム侵害に成功したと思い込みますが、実際には隔離環境に閉じ込められてい

ます。

メールクライアント終了時にサンドボックスごと削除されます。 

ブラウザサンドボックス

ドライブバイダウンロードやブラウザ攻撃キットはサンドボックス内に閉じ込められます。

侵害されたブラウザは、

• ホストディスクへのマルウェア配置

• 無許可プロセス生成

を実行できません。 

3.3 AppFWとの相乗効果

仮にブラウザが悪性実行ファイルをダウンロードしても、その新規プロセスはホワイトリストに登録

されていません。

そのためAppFWが外部通信を遮断し、追加ペイロードの取得や攻撃者への報告を阻止します。 

4. 補完レイヤー2：EDR（Endpoint 

Detection and Response）



AppFWとサンドボックスは通信と実行の封じ込めを担当します。

しかし、ランサムウェアは許可済みツールやファイルレス攻撃を利用してローカル暗号化を試みる

可能性があります。

そこでEDRが振る舞い監視の中核となります。 

4.1 振る舞い分析と異常検知

現代のEDRはシグネチャに依存しません。

以下を継続的に監視します。

• プロセス実行

• ファイル変更速度

• レジストリ変更

例えば、許可済みメモ帳のようなテキストエディタアプリケーションが悪用され、突然数千ファイル

を暗号化し始めた場合、EDRはその異常を検知します。 

その後EDRは、

• プロセス停止

• スナップショットによるロールバック

• SOCへの通知

を自動実行できます。 

4.2 AppFWとの統合

このアーキテクチャの真価は、ファイルレスマルウェアやLOLBins（Living-off-the-Land Binaries）

を悪用するマルウェアへの対抗策として、EDRとAppFWが統合されている点にあります。

EDRへのネットワークコンテキスト提供

EDRがシステムファイル変更を試みる不審プロセスを検知した場合、AppFWへ照会できます。



もしそのプロセスが過去にC2通信をブロックされていたなら、EDRは高い確信度でマルウェアと判

断し、即座に終了させられます。 

AppFWへのEDRコンテキスト提供

逆に、EDRが横展開や認証情報窃取を検知した場合、AppFWへ指示し、侵害ユーザーや特定プ

ロセスのネットワークアクセスを即時停止できます。 

5. 統合防御アーキテクチャの実践例

現代的なランサムウェア攻撃を例に見てみましょう。 

1. 誘導

o フィッシングメール内リンクをクリック

o あるいは悪意あるサイトへアクセス

2. サンドボックス介入

o 危険サイトはサンドボックス化ブラウザで開かれる

o ゼロデイ攻撃が成功しても仮想環境内に閉じ込められる

o ホストOSは保護される

3. ペイロード配置

o 攻撃者がブラウザ脆弱性経由で実行ファイルを配置

4. AppFW介入

o 実行ファイルがC2通信を試みる

o AppFWが送信通信を遮断

o ペイロード取得に失敗

5. EDR介入

o マルウェアがファイルレス攻撃へ移行

o LOLBinを使用して暗号化を試行

o EDRが異常な暗号化動作を検知

o プロセス停止とファイル復旧を実行

6. 結果

o データ流出なし

o 暗号化被害なし

o SOCへ詳細テレメトリが提供される



攻撃は完全に無力化されます。 

6. 実装戦略とベストプラクティス

このアーキテクチャを導入するには、セキュリティと業務継続性のバランスを取るための綿密な計

画が必要です。

AppFWホワイトリスト作成フェーズ

デフォルト拒否を有効化する前に、30〜60日間監査モードで運用し、必要な通信を分析してホワ

イトリストを構築します。 

段階的展開

まずIT部門とセキュリティ部門へ導入し、その後一般ユーザーへ展開します。

未登録の正当な業務アプリケーションを迅速に許可できる仕組みを用意することが重要です。 

サンドボックス性能最適化

ブラウザ・メールのサンドボックスはユーザー体験を損なわないよう最適化する必要があります。

現代のマイクロ仮想化は、エンドユーザーがその存在を意識せずに利用できるものであるべきで

す。もし重大なパフォーマンス上の問題が発生した場合、特にTeamsやOutlookの利用がサンド

ボックス化されたブラウザ内に限定されるような状況では、Teamsによる音声通話をスマートフォ

ンへ移行し、それ以外の機能はエンドポイント上で利用し続けるといった対応を検討する必要が

あります。

EDRチューニング

AppFWでブロックされたプロセスがローカルファイル変更を試みた場合は、重大（Critical）アラート

として扱うべきです。 

継続的レビュー



AppFWのホワイトリストは生きた文書として管理し、新しいSaaS導入に応じて継続的に更新する

必要があります。 

ホワイトペーパー総括

境界防御、URLレピュテーション依存型フォワードプロキシ、あるいはEDR単独に依存する時代は

終わりました。ランサムウェアは極めて回復力の高い脅威であり、先回りした多層的封じ込め戦略

が必要です。 

プロセス認識型アプリケーションファイアウォール（AppFW）にデフォルト拒否ポリシーと業務

向けホワイトリストを組み合わせることで、ランサムウェアの通信、情報窃取、動的ペイロード配信

能力を奪うことができます。 

さらに、Webブラウザとメールクライアントのサンドボックス化によって、主要な侵入経路を封じ

込み、攻撃がホストOSへ到達する前に隔離できます。 

最後に、高度なマルウェア検知・防御機能を備えた次世代EDRを統合することで、ファイルレス攻

撃やLiving-off-the-Land攻撃への可視性と自動対応能力を獲得できます。 

これら3つの柱は、ゼロトラスト思想に基づく包括的なエンドポイント防御アーキテクチャを形成しま

す。この戦略は「ランサムウェアを検知できることを期待する」モデルから、「ランサムウェアが成功

するために必要な通信・実行・振る舞いの自由を根本的に奪う」モデルへの転換を実現します。

結果として、組織はリスクを大幅に低減し、恐喝からデータを保護し、AI時代のますます厳しいデ

ジタル環境において事業継続性を確保することができます。 

参考資料

• Best Antivirus/EDR vs Unknown Ransomware

https://www.youtube.com/watch?v=2R033fex8D8

• The most SECURE browser, tested with malware

https://www.youtube.com/watch?v=NDlQrK_QAzY

https://www.youtube.com/watch?v=2R033fex8D8
https://www.youtube.com/watch?v=NDlQrK_QAzY


• Stop Windows Spying with one click Firewall

https://www.youtube.com/watch?v=h2Yh5ejR_i4

• Why you shouldn't just use Windows Firewall

https://www.youtube.com/watch?v=UfaRLUZK8No

• Malware of the Future: What an infected system looks like in 2025

https://www.youtube.com/watch?v=24dfe8q7Aq4 

https://www.youtube.com/watch?v=h2Yh5ejR_i4
https://www.youtube.com/watch?v=UfaRLUZK8No
https://www.youtube.com/watch?v=24dfe8q7Aq4
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